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Международный вендор 
Компания основана в 2014 г. 
170+ лет кумулятивного опыта в ИБ 
Опыт 100+ SIEM проектов  
 
Технологические партнёры: 
HPE ArcSight, IBM QRadar, Splunk,  
Qualys, Vulners 
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О нас 

Подкаст «Методологии внедрения SIEM» https://risspa.podster.fm/23 



 MSSP 
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Наши клиенты 
Финансы  Телеком Лого конфиденциально 

 

Государственный сектор 

Агропромышленный сектор 

Медиа сектор 

Легкая промышленность 

Forbes Global 2000 
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Переход от SIEM к SOC 

Сбор данных 

Качество данных 

Безопасность & Производительность 

Собираем все вместе  
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ОСТОРОЖНО: дальше примеры на 
ArcSight 

  
ArcSight: 

“I’m old, not obsolete.” 
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Данные для SOC на примере ArcSight  

Connectors 

Logger 

ESM Log Data 

Network Data 

Intelligence Data 

Asset Data 
Diagnostic Data 

Application Data 
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Тренды: SIEM =//= SOC 

30% проектов SIEM не имеют выделенных FTE или 1 FTE max 
Средний размер команды SIEM <= 3 специалистов 

Большинство проектов не имеют выделенного SIEM администратора 
Спрос и дефицит на специалистов высокого класса SIEM ростут 

Низкие бюджеты на обучение персонала являются обычным явлением, 
особо остро в  Центральной и Восточной Европе и СНГ 

Удержание персонала процесс не простой 
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поговорим о сборе данных 

Доступность: а все ли данные к нам поступают? 

Актуальность: данные приходят вовремя? 
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Сбор данных: доступность 

Все меняется = журналы теряются по пути к SIEM 

Изменение паролей, неправильная конфигурация,  

сетевой доступ, регламентные работы... 

Больше проект = больше FTE 
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Диагностика доступности 

3 места где начинать поиск 
Источник журналов 

«Коннектор» 

«Logger и ESM» 
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Диагностика доступности | источники событий 

‘System Monitored’ статус (HPE Activate) 

Тренд и профилирование EPS для каждого источника 
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Диагностика доступности: ADP 

arc_active_list 

arc_session_list 

arc_trendinformation_schema 

arc_resource 

agent.log 

agent.properties 

agent.wrapper.conf 

agent.out.wrapper.log 

logger_web.log 

logger_server.log 

server.log 

server.std.log 

server.properties 

server.wrapper.conf 

Connector 

Logger 

ESM & Express 

Full list for ‘Health Check’ @ https://www.protect724.hpe.com/docs/DOC-11167 
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Диагностика доступности | Connector 

  

Connector: device event statistics 
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Диагностика доступности | «путь тру джедая» 

[2016-08-15 09:48:44,486][ERROR][default.com.arcsight.agent.qd.t][isAbleToConnectToHost] Testing the thread: 
[WUC[fjCmUFYBABCADGx8ckFFTQ==][3]]. Could not connect to host [10.10.30.60] 

[2016-08-15 9:49:11,261] [ERROR] default.com.arcsight.agent.loadable.transport.commandresponse._ 
AgentHTTPCommandResponseTransport] [onSingleEvent] com.arcsight.common.db.f: 
java.net.NoRouteToHostException: No route to host 
    at com.arcsight.agent.transport.fb.a(fb.java:638) 
    at com.arcsight.agent.transport.fb.a(fb.java:389) 
    at com.arcsight.agent.transport.fb.a(fb.java:349) 
    at com.arcsight.agent.transport.fb.a(fb.java:307) 
    at com.arcsight.agent.transport.t.onSingleEvent(t.java:101) 
    at com.arcsight.agent.transport.a.m.onSingleEvent(m.java:45) 
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Доступность: люди против машин 

[2016-08-15 9:49:11,261] [ERROR] 
default.com.arcsight.agent.loadable.transport.commandresponse._ 
AgentHTTPCommandResponseTransport] [onSingleEvent] 
com.arcsight.common.db.f: java.net.NoRouteToHostException: No 
route to host 
     at com.arcsight.agent.transport.fb.a(fb.java:638) 
    at com.arcsight.agent.transport.fb.a(fb.java:389) 
    at com.arcsight.agent.transport.fb.a(fb.java:349) 
    at com.arcsight.agent.transport.fb.a(fb.java:307) 
    at com.arcsight.agent.transport.t.onSingleEvent(t.java:101) 

Данные для машин Данные для людей 
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Сбор данных: доступность 



Какой процент данных поступает вовремя?  

Скорость обнаружения инцидента < скорость получения данных 

17 November 
2016 

Slide #17 

Сбор данных: Актуальность 



 Производительностью у источников событий, сети и самой SIEM  

Синхронизацией времени  

Конфигурацией SIEM 

Количеством ошибок, но «плохо» у каждого своё 

Всплесками данных вызывающих перегрузку компонент  
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Актуальность «плачет» если плохо с: 
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Сбор данных: актуальность 

Формула: время получения менеджером - время генерации на источнике 
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Сбор данных: актуальность 
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Качество данных: Целостность 
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Качество данных: целостность 

Не все данные в журналах соответствует стандартам 
Не все API одинаковы и стандартизированны 

 
CEF, LEEF, SYSLOG формат «у каждого свой» 

 
Обновление ОС / ПО / Прошивки = обновление парсера 

 
На этапе сбора данных «успешно» проводится парсинг, 

а уже во время корреляции выявляются ошибки мапинга полей  
 

PCI, SOX, ISO 27К = хранить данные в «формате без изменений» 
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Качество данных: целостность 

«Парсинг» необходимо контролировать непрерывно 

Статус по каждому устройству 
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Качество данных: целостность 
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Качество данных: категоризация  

Знать все коды событий 
Для всех систем в вашей организации 

Быть в курсе всех изменений 
Ежедневно следить и проводить обновление SIEM  

VS 
Довериться категоризации и универсальному контенту 
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Качество данных: категоризация  



  

17 November 
2016 

Slide #27 

Качество данных: инвентаризация 

Инвентарная модель – это важно 
Инвентаризация = более точная корреляция & 

расставление приоритетов 
Необходимо создавать & обновлять на ESM уровне 

 
Формула: Общее кол-во IP-адресов с инвентарной моделью / Общее кол-во IP-адресов  
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Производительность 
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Безопасность 

SIEM является идеальной мишенью для атаки, так как он имеет: 
 

Хэши паролей Ваших критически важных ИТ-систем 
Права доступа к ним же 

Интерфейсы удаленного/дистанционного управления 
Возможность фильтрации для скрытия данных 

 
Компоненты Endpoint Security и контроля целостности часто не 

устанавливаются на SIEM 
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Безопасность 



17 November 
2016 

Slide #31 

Собираем всё вместе 
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Метрики и обзор устройств 
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Отчетность по устройствам и актуальности 
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Комплексная диагностика 
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Вся информация о здоровье с описанием 
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Отслеживание потребления ресурсов ESM 
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Predictive Maintenance: сохранит время для более важных дел! 

Берегите себя! 
sales@socprime.com 


